
Datenschutz meets Schule

Referent:

Friedhelm Lorig

LfDI Rheinland-Pfalz

DS4: Bildung/Schule/Medienkompetenz 

Do, 09. Juni, 16-18 Uhr
Zentrum für Lehrerbildung – JGU Mainz



Begriffe

• Datenschutz nicht die Daten, sondern Personen schützen

• Datensicherheit Schutz der Daten vor Verlust / Beschädigung

• DSGVO europäisch einheitlicher Rechtsrahmen

• informationelle Selbstbestimmung

• Rechtsgrundlage vs. Einwilligung



„Personenbezogene Daten“ 

Def.: Alle Informationen, die sich auf eine identifizierte oder 

identifizierbare Person beziehen

= über eine Bezugsperson etwas aussagen oder mit ihr in 
Verbindung zu bringen sind, Bsp: Name, Geburtsdatum, 
Haarfarbe, Foto, Werturteile

„identifizierte“ = bestimmte / personenbezogene Information

„identifizierbare“ = bestimmbare / personenbeziehbare Information
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Personenbezogene Daten 

Nicht: anonyme Daten  Kein Datenschutzproblem!

Abgrenzung „anonym“ oder „identifizierbar“?

 Ist die Zuordnung zu einer bestimmten Person mittels 
Zusatzwissen (insb. mittels Zuordnung zu einer Kennung, zu 
Standortdaten oder zu besonderen Merkmalen) möglich? 

Bsp: Kfz-Kennzeichen, IP-Adresse bei Internetnutzung
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Datenschutzrechtliche Grundsätze

• Rechtmäßigkeit, Transparenz

• Zweckbindung

• Datenminimierung

• Richtigkeit

• Speicherbegrenzung



Die Verarbeitung personenbezogener Daten (also z.B. das Erheben, Speichern, 
Übermitteln, Nutzen, Abgleichen, Löschen) ist zulässig, 

wenn 

entweder eine Rechtsvorschrift (z. B. Schulgesetz, Schulordnungen) 
die Verarbeitung zulässt 

oder 

die/der Betroffene eingewilligt hat
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Einwilligung

• Bestimmtheit (in was willige ich ein)

• Differenziert

• Kopplungsverbot

• Widerrufshinweis (gilt bis auf Widerruf)



Einwilligung gegenüber Schulen…

- Schulpflicht
- hoheitliche Tätigkeiten



Recht am eigenen Bild

• Gilt für Fotos und Videos

• Kunsturhebergesetz stellt das Veröffentlichen ohne 
Einwilligung unter Strafe, sofern kein Ausnahmetatbestand 
vorliegt

• Strafbar macht sich auch, wer Aufnahmen macht und dabei 
• die Hilflosigkeit einer anderen Person zur Schau stellt, dem 

Ansehen der abgebildeten Person erheblich schadet oder den 
höchstpersönlichen  Lebensbereich (z.B. Dusche, Umkleide) 
verletzt  (§201a StGB) oder

• das nichtöffentlich gesprochene Wort eines anderen auf einen 
Tonträger aufnimmt (§201 StGB)
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Verletzung des höchstpersönlichen Lebensbereichs durch Bildaufnahmen -
§ 201a StGB

(1) Mit Freiheitsstrafe bis zu zwei Jahren oder mit Geldstrafe wird bestraft, wer 

1. von einer anderen Person, die sich in einer Wohnung oder einem gegen Einblick besonders 
geschützten Raum befindet, unbefugt eine Bildaufnahme herstellt oder überträgt und dadurch 
den höchstpersönlichen Lebensbereich der abgebildeten Person verletzt,

2. eine Bildaufnahme, die die Hilflosigkeit einer anderen Person zur Schau stellt, unbefugt 
herstellt oder überträgt und dadurch den höchstpersönlichen Lebensbereich der abgebildeten 
Person verletzt,

3. eine durch eine Tat nach den Nummern 1 oder 2 hergestellte Bildaufnahme gebraucht oder 
einer dritten Person zugänglich macht oder

4. eine befugt hergestellte Bildaufnahme der in den Nummern 1 oder 2 bezeichneten Art 
wissentlich unbefugt einer dritten Person zugänglich macht und dadurch den höchstpersönlichen 
Lebensbereich der abgebildeten Person verletzt.

(2) Ebenso wird bestraft, wer unbefugt von einer anderen Person eine Bildaufnahme, die 
geeignet ist, dem Ansehen der abgebildeten Person erheblich zu schaden, einer dritten Person 
zugänglich macht.

…

.

die Hilflosigkeit einer 
anderen Person

dem Ansehen der 
abgebildeten Person 
erheblich zu schaden

gegen Einblick besonders 
geschützten Raum
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Ausnahmen
(1) Ohne die nach § 22 erforderliche Einwilligung dürfen verbreitet und zur 
Schau gestellt werden: 

1. Bildnisse aus dem Bereiche der Zeitgeschichte;

2. Bilder, auf denen die Personen nur als Beiwerk neben einer Landschaft oder 
sonstigen Örtlichkeit erscheinen;

3. Bilder von Versammlungen, Aufzügen und ähnlichen Vorgängen, an denen 
die dargestellten Personen teilgenommen haben;

…

(2) Die Befugnis erstreckt sich jedoch nicht auf eine Verbreitung und 
Schaustellung, durch die ein berechtigtes Interesse des Abgebildeten oder, 
falls dieser verstorben ist, seiner Angehörigen verletzt wird.
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Bildrechte – Was gilt und wie kann ich medial 
arbeiten?
- Rechtsgrundlage für Schulen i.d.R. nicht gegeben

- Projekte etc. mit Einwilligung
- Information über Veröffentlichungszwecke

- Widerrufshinweis

- im Zweifel Einwilligung beider Eltern
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Die Datenschutz-Grundverordnung

• Steht in der Normenhierarchie über nationalen 
Gesetzen

• Gilt seit dem 25. Mai 2018 unmittelbar für 
private und öffentliche Stellen

• Marktortprinzip (Art. 3 Abs. 2)
 gilt auch für außereuropäische Anbieter



• Grundschule bei München verbietet Eltern das 

Fotografieren auf dem Schulgelände

• Bayrisches Schulamt empfiehlt Schulen, dass 

Eltern das Fotografieren nicht mehr erlaubt 

werden soll

• Grundschule nahe Cottbus: Schulleitung 

untersagt Teilnehmern der Einschulungsfeier 

Fotos und Video im Kulturhaus und auf dem 

Schulgelände

Quelle: https://datenschutz-schule.info/2018/08/03/duerfen-gaeste-bei-schulveranstaltungen-fotos-

machen/

Mythen rund um die DS-GVO

https://datenschutz-schule.info/2018/08/03/duerfen-gaeste-bei-schulveranstaltungen-fotos-machen/


Die wichtigsten Neuerungen

• mehr Rechte für die Bürgerinnen und Bürger
• Information über Datenerfassung (Art. 13)

• Recht auf Auskunft (Art. 15)

• Recht auf Vergessen werden (Art. 17)

• Sanktionen: 
• Privatunternehmen bis zu 4% des Jahresumsatzes

• Öffentliche Stellen: Warnung, Verwarnung, 
Anordnung

• Schulen müssen als Verantwortliche Anfragen 
von Betroffenen beantworten



Auskunftsrecht Art. 15

Ich hätte da mal eine Frage….



Wer ist mein Ansprechpartner?

Quelle: Peggy_Marco / pixabay



Quelle: BFD EKD

Quelle: Wikipedia



Das Problem mit den Drittstaaten 

Quelle: Myriams-fotos / pixabay



Urteil des EuGH C-311/18 „Schrems II“

- Internationaler Datentransfer nur bei 
angemessenem Sicherheitsniveau zulässig

- „Privacy-Shield“ (USA)  „Cloud Act“

 keine personenbezogenen Daten auf 
außereuropäischen Servern oder Servern, die dem 
Zugriff außereuropäischer Sicherheitsbehörden 
unterliegen



aber…

Nicht nur der Geheimdienst hört mit…

… auch die Unternehmen haben Interesse.

Kundengewinnung



www.pixabay/Clker-Free-Vector-Images

www.pixabay.com/PublicDomainPictures

X

X
X

X

X
www.pixabay.com/OpenClipart-Vectors

www.pixabay/Clker-Free-Vector-Images

Lösungsansätze:

- „on-premise“ Betrieb

- Treuhändermodelle

- Keine personenbezogenen Daten in 

die Cloud

Dropbox, 

Microsoft OneDrive,

Google Drive, 

iCloud

http://www.pixabay/Clker-Free-Vector-Images
http://www.pixabay.com/PublicDomainPictures
http://www.pixabay.com/PublicDomainPictures
https://pixabay.com/de/users/OpenClipart-Vectors-30363/
http://www.pixabay/Clker-Free-Vector-Images


Digitale Lehrmedien

Neuerung im Schulgesetz(§1 Abs. 6) 

• (6) Zur Erfüllung ihres Auftrags nutzt die Schule auch 
digitale Lehr- und Lernsysteme sowie Netzwerke. Sie 
sind regulärer Bestandteil der Erziehungs- und 
Unterrichtsarbeit. Im Bedarfsfall können digitale Lehr-
und Lernformen an die Stelle des Präsenzunterrichts 
treten.

- Einführung über Gesamtkonferenzbeschluss



Digitale Lehrmedien

Fragen:

- Lizenzkosten

- Einsatz auf schulischen oder privaten Geräten

- ID-Management (Single-Sign-on)

- Datenerfassung in den Anwendugnen
(„Learning Analytics“)

- Datenflüsse der Anbieter, Drittdienste



Tablets

• Cloud-Funktionen deaktivieren!

• „geführter Zugriff“ (Modellbahängig) 
 schützt Zugriff auf andere Apps (und ggf.
deren Daten)

• Geteiltes Tablet 
 Temporäre Sitzung

• Datenexport: Stick statt Cloud (AirDrop ist 
keine Cloud)



Private Endgeräte der Lehrkräfte

- Nutzung nur mit Genehmigung der Schulleitung

- Löschen von Dateien nach Sicherung

- bei Kommunikation mit Eltern:  DS-konformer 
Messenger 



Kommunikation mit den Eltern

- Messenger: nur europäische Datenverarbeitung, 
Ende-zu-Ende-Verschlüsselung

Tipp: messenger-matrix.de

- E-Mail: verschlüsselt oder lediglich Gesprächstermin

 allgemeine Infos (Feste, Newsletter) können 
unverschlüsselt verschickt werden (Achtung: BCC-
Feld bei Verteilermails) 

https://www.messenger-matrix.de/


Datenaustausch 

• viele Cloudanbieter verwenden außereuropäische Server (Dropbox, 
iCloud, OneDrive usw.)

• Vergleich Cloud-Speicher (Stand März 2022)
https://www.heise.de/download/specials/Die-10-besten-Cloud-
Speicher-3149052

Tipp: kein Personenbezug = keine DS-Bedenken

 Verschlüsselung

Dateien teilen: https://schicks.digital/

https://www.heise.de/download/specials/Die-10-besten-Cloud-Speicher-3149052
https://schicks.digital/


Videoüberwachung in der Schule

• Grundsätzlich nur außerhalb der Öffnungszeiten (z.B. zur 
Vandalismusprävention).

• Prüfung „milderer Maßnahmen“ (z.B. elektr. Schlüsselsystem)

• Hinweis durch Schild



Gesundheitsdaten

• Kopie von Attesten (Maskenbefreiung)

• Testergebnisse / Impfstatus



Neue Herausforderungen für den Datenschutz

Wearables

Connected car

KI und 

Gesichtserkennung

Chipkarten

RFID, GPS

Vernetzung der 

Haushaltsgeräte,

„Alexa“

Big Data

Data-Warehouse

Videoüberwachung,

Drohnen
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Schulfach „Medienkompetenz“ 

vs. 

fächerübergreifender Ansatz



Datenschutz als Unterrichtsinhalt

Spannungsfeld zwischen Verbot und Realität



Problem: Abstraktion

• Bedrohungen klingen Abstrakt und fern

• wenn man Betroffen ist, ist es meist zu spät



LfDI Schüler-Workshops

• seit 2010

• kostenlos für ganz Rheinland-
Pfalz (Finanzierung: 
Verbraucherschutzministerium)

• Ziele: 
• Sensibilisierung zum Thema 

Datenschutz und über mögliche 
Gefahren bei der alltäglichen 
Nutzung von Smartphone, 
Tablet und Co.

• ca. 15-20 freie Referent:innen

• 300-500 WS pro Jahr 

Weitere Informationen:
www.datenschutz.rlp.de/de/themenfel
der-themen/schuelerworkshops

Anfrageformular: 
www.datenschutz.rlp.de/de/themenfel
der-themen/online-
services/schuelerworkshopformular

http://www.datenschutz.rlp.de/de/themenfelder-themen/schuelerworkshops
http://www.datenschutz.rlp.de/de/themenfelder-themen/online-services/schuelerworkshopformular




https://www.youngdata.de/






Informationsfreiheit für Schüler



Informationsfreiheit für Schüler:innen



Flyer des LfDI

• Spickzettel Datenschutz-
Workshop 
(Zielgruppe: Schüler/innen)

• Datenschutz aus erster Hand 
(Werbeflyer Schüler-
Workshops, Zielgruppe: 
Schulleiter/innen, 
Lehrer/innen)

• Schulischer Datenschutz –
Fragen und Antworten (Lehrer-
Fragen auf einen Blick)



Handbuch „Schule.Medien.Recht“









Tipps für alternative Dienste

• alternative Dienste:
https://prism-break.org/de/

z.B. https://cryptpad.fr/ (Etherpad) 
https://www.taskcards.de (digitale Pinnwand)
https://terminplaner.dfn.de/ (Terminplaner)

https://prism-break.org/de/
https://cryptpad.fr/
https://www.taskcards.de/
https://terminplaner.dfn.de/


Friedhelm Lorig

Der Landesbeauftragte für den Datenschutz und die Informationsfreiheit Rheinland-Pfalz

Bereich Datenschutz 4 (DS4) - Medienbildung und Schule

eMail: poststelle@datenschutz.rlp.de
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